ASMENS DUOMENU APSAUGOS P

NAUJIENU BIULETENIS

'\-\___.-r STV
Wi YBINE

’i UOMENY APSAUGOS
NSPEKCLIA

2008 m. gruodis Nr. 11 (15)

VALSTYBINE DUOMENU APSAUGOS INSPEKCIJA — tai Lietuvos Respublikos Vyriausybés istaiga, ikurta 1997 m. Lietuvos Respublikos
Vyriausybés 1996 m. spalio 10 d. nutarimu ,,Dél Valstybinés duomeny apsaugos inspekcijos isteigimo®. Valstybiné duomeny apsaugos inspekcija
nagringja asmeny skundus, tikrina asmens duomeny tvarkymo teisétuma, konsultuoja duomeny valdytojus ir subjektus, tvarko Asmens duomeny
valdytojy valstybés registra, teikia pasitilymus valstybeés ir savivaldybiy institucijoms bei jstaigoms dé¢l asmens duomeny tvarkymo, apsaugos, vykdo

kitas jstatymu priskirtas funkcijas.

Naujieny biuletenyje vartojamos santrumpos:

VDAI — Valstybiné duomeny apsaugos inspekcija, ADTA] — Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas

INSPEKCIJOJE
Rekomendacija: D¢l privatumo
naudojantis belaidZiais tinklais

VDALI parengé rekomendacija ,,Dél privatumo
apsaugos naudojantis belaidziais tinklais.

Belaidziai tinklai ir jy technologijos, kas tai?

Belaidziai tinklai yra alternatyva tradiciniams
laidiniams tinklams. Belaidzio greitaeigio
kompiuterinio tinklo technologija suteik¢ galimybe
sukurti infrastruktiira mobilaus interneto rySio tiekimui.
Teritorija, kurioje yra idiegta belaidzio tinklo
infrastruktiira, vadinama ry$io zona. VieSasis belaidis
internetas nevarzo vartotoju mobilumo, jis yra lengvai
prieinamas daznai lankomose vieSose vietose (pvz.,
degalinése, kavinése, parduotuvése, pagrindinése
gatvése ir t. t.), todel pastaruoju metu Si paslauga vis
labiau populiar¢ja ir plinta.

Norint prisijungti prie viesai prieinamo belaidZio
interneto reikia turéti nesiojamaji kompiuteri su idiegta
belaidzio rysio tinklo korta, atitinkancia belaidzio tinklo
(WiFi1 1EEE-802.11b) rySio standarta, ir reikiama
programine jranga bei biiti belaidZio interneto zonoje.

Belaidzio  tinklo technologija gali  bati
naudojama kompiuteriams vienam su kitu sujungti,
prijungti prie interneto ar jprasty laidiniy kompiuteriy
tinkly.

Lietuvos standartas LST ISO/IEC:17799:2006
numato, kad prieigos prie belaidZiy tinkly atveju turéty
buti taikomos papildomos tapatybés nustatymo
valdymo priemonés. Belaidziy tinkly valdymo
priemonés turi buiti parenkamos ypac¢ atidziai, kadangi
jais naudojantis atsiranda kur kas daugiau galimybiy
nepastebimai isibrauti i tinklu siun¢iamy duomeny
srautg ir perimti informacija.

apsaugos

Belaidziai tinklai turéty buti atskirti nuo
vidiniy ar privaciy tinkly. Atsizvelgiant i tai, kad
belaidziy tinkly ribas néra lengva tiksliai
apibrézti, turéty buti atliktas rizikos vertinimas,
kuris nustatyty tinkamas tinkly atskyrimo
valdymo priemones (pvz., patikimas tapatybés
nustatymas, Sifravimo budai ar daznio
parinkimas).

Belaidziy tinkly saugumo problemos

Svarbu  Zinoti, kad  naudojimasis
belaidziais tinklais turi ne tik privalumy, taciau
kelia ir grésmiy tinklo bei informacijos saugumui,
asmens privatumui:

- Lengva perimti duomenis. Duomenys
belaidziuose tinkluose perduodami erdveje
sklindanciais radijo bangy signalais, todél

duomenis perimti yra daug lengviau negu
Iprastiniuose laidiniuose tinkluose.

- Sudétinga aptikti isilauzel;. Tai  patogu
isilauzéliui, nes anonimiSkumas  beveik
garantuotas ir yra maza rizika biiti nubaustam.

- 7Zmonés nesuvokia jsilauZimo grésmés.
Daugelis isigytos ir jungtos 1 tinkla belaidés
irangos lieka veikti su neaktyvuotais saugumo
nustatymais.

- Senos {rangos naudojimas. Jeigu naudojama
techniSkai pasenusi iranga, daugeliu atveju
neuZtikrinama tinkama tinklo apsauga, nes
saugumo priemonés yra pasenusios ir placiai
zinomos jsilauzéliams.

- Lengvai prieinama informacija. Belaidziy tinkly
pazeidimo priemonés ir biidai yra lengvai
prieinami internete.
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Belaidzio tinklo
grésmeés

- Asmens tapatybés atskleidimas. Potencialus
isilauzélis, skenuodamas belaidZiu tinklu siunciamus
duomenuy paketus, gali atskleisti vartotoju asmens
duomenis: vartotojo prisijungimo prie tinklo prieigos
varda ir slaptazodi, IP adresa ir kt.

- Vientisumo pazeidimas. Siunc¢iamas elektroninio pasto
praneSimas gali biiti perskaitytas arba pakeistas.

- Duomeny vagysté¢ arba sunaikinimas. [silauzélis
belaidzio tinklo naudotojo asmeniniame kompiuteryje
gali idiegti kenke¢jisSka programa, kuri sudaryty salygas
duomeny vagystei arba sunaikinimui.

- Kenk¢jiska  programiné  jranga. [silauzeliai
pasinaudoja svetimo tinklo iStekliais neteisétai
informacijai platinti, isilauzti { kitus tinklus ir pan.

Jei nesiimama tinkamy apsaugos priemoniy,
piktavaliai, esantys iki 100 m atstumu nuo belaidés
frangos, gali laisvai prisijungti prie belaidzio tinklo ir
naudotis internetu nemokamai ar turéti prieiga prie
byluy, o tinklo savininkas tam tikra laika gali to né
nepastebeti.

Belaidzio tinklo saugumo priemonés

Jei naudojatés belaidZio interneto prieiga vieSose
vietose, turétuméte imtis priemoniy savo saugumui ir
privatumui uztikrinti:

- Patikrinkite, ar jlisy kompiuteryje yra jjungta uzkarda.
Pazymeékite varnele nustatyma, draudziant; uzkardos
1Simtis.

- Programos konfigiiracijos lange i§junkite automating
prisjjungima prie belaidZiy tinkly ir pasirinkite
konfigiiracijos nustatyma ,,Jungtis tik prie prieigos
tasky®.

- Naudokités tik patikimais tinklais, nes belaidé
posistemé automatiSkai jungiasi prie bet kokio
pasiekiamo belaidZio tinklo, jei néra nustatyta kitaip.
Pasinaudojus atviru tinklu, reikéty iStrinti atviro tinklo
pavadinima i8 tinkly saraso.

- Junkites tik prie saugiy elektroninio pasto tinklalapiy,
kur veikia saugiis protokolai (pvz., HTTPS) ar kitos
sauguma uztikrinancios priemoneés.

naudotojams Kylancios

- Sifruokite  perduodamus elektroninio  pasto
praneSimus.
- Nesiyskite atviru tekstu asmens duomeny

(prisijungimo slaptazodziy, banko saskaity numeriy ir
t. t.).

belaidziu
belaidés

- Pasinaudoj¢  vieSai
internetu, paspauskite

prieinamu
kompiuterio

posistemés mygtuka (Kﬁn, kad jusy kompiuteris
tapty nematomas belaidzio tinklo zonoje ir
galétumeéte iSvengti piktavaliSky ataky.

Jei isidiegéte belaide iranga, privalote
imtis §iy saugumo priemoniy:

- Pakeiskite nustatyta pradini gamintojo
slaptazodi. Rekomenduojama, kad slaptazodyje,
be raidziy ir skaiiy, buty ir bent keli specialiis
simboliai. Slaptazodi rekomenduojama
periodiskai keisti.

- [junkite duomeny Sifravima.

- I§junkite belaidZio tinklo prieigos irenginio
signala, tuomet niekas negalés matyti jiisy
asmeninio tinklo.

Visa rekomendacija galite rasti VDAI
tinklalapyje adresu
http://www.ada.lt/images/cms/File/Inspekcijos%2
Orekomendacijos/Belaidziu%?20tinklu%20rekome
ndacija_20081203.pdf.

Naujovés dél tiesioginés rinkodaros

VDAI ,Daznai uzduodamuy klausimy*
rubrikoje parengé trumpa apzvalga, kaip pasikeis
asmens duomeny tvarkymo tiesioginés rinkodaros
tikslais  reglamentavimas  {sigaliojus  naujai
Asmens duomeny teisinés apsaugos istatymo
redakcijai. Visa apZzvalga galite rasti VDAI
tinklalapyje adresu
http://www.ada.lt/index.php?Ing=It&action=page
&id=599.

Atlikti tikrinimai finansy jstaigose dél asmens
duomeny tvarkymo teisétumo investiciniy
paslaugy teikimo tikslu

VDAI, siekdama iSsiaiSkinti asmens
duomeny tvarkymo investiciniy paslaugy tikslu
apimtis ir teisétuma, atliko asmens duomeny
tvarkymo teis¢tumo patikrinimus 27 finansy
Istaigose, teikianciose investicines paslaugas (11
finansy maklerio imoniy, 10 investiciniy fondy
valdymo bendroviy, 6 kredito istaigose).

ADTAI paZeidimai nustatyti 26 finansy
istaigose. Viena finansy istaiga netvarko fiziniy
asmeny duomeny investiciniy paslaugy teikimo
tikslu.
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Tikrinimo metu nustatyta, kad 9 finansy jstaigos
néra registruotos Asmens duomeny valdytoju valstybés
registre ir néra praneSusios apie asmens duomeny
tvarkyma investiciniy paslaugy teikimo tikslu. Vienai
finansy istaigai pagal ADTAI 1 straipsnio 3 dalies 3
punkta ir 25 straipsni néra taikoma pareiga registruotis
Asmens duomeny valdytoju valstybés registre, kadangi
yra uzsienio banko filialas Lietuvos Respublikoje.

Nustatyta, kad 17 finansy istaigy yra pateikusios
Asmens duomenuy valdytoju valstybés registrui
netikslius duomenis apie asmens duomeny tvarkyma
arba ju nepatikslinusios: tvarko duomenis kitokia
apimtimi, negu yra praneS¢ VDAI, néra pateikg
informacijos apie duomeny tvarkytojus, néra patiksling
duomeny apie vykdoma tiesioging rinkodara.

Dviejose finansy istaigose sudaryta galimybé
rinkti, o po to tvarkyti perteklinius asmens duomenis, o
tai pazeidzia ADTAI 3 straipsnio 1 dalies 4 punkto
reikalavimus. Penkiose finansy jstaigose nustatyti
pazeidimai dél tiesioginés rinkodaros reglamentavimo ir
vykdymo: néra sudaryta galimybé duomeny subjektui
1SreikSti sutikima, kad asmens duomenys biity tvarkomi
tiesioginés rinkodaros tikslais, duomeny subjektai néra
informuojami  dél duomeny teikimo konkretiems
tretiesiems asmenims tiesioginés rinkodaros tikslais.

19 finansy istaiguy nenustatytas arba nustatytas
netinkamas asmens duomeny saugojimo terminas.

Tikrinimo metu nustatyta, kad finansy jstaigose
nejgyvendintos tinkamos duomeny saugumo priemonés,
t. y. 7 finansy istaigos neturi dokumento,
reglamentuojan¢io asmens duomeny tvarkyma, 12
finansy istaigy turimi dokumentai nevisiSkai atitinka
ADTA] 24 straipsnio 1 dalies reikalavimus: néra
reglamentuota duomenuy saugojimo tvarka, terminai,
sunaikinimo tvarka, jgyvendinamos duomeny subjekty
teisés ir kitos organizacinés priemon¢s. Nustatyta, kad
ne visos finansy istaigos turi sutartis dél duomeny
teikimo ir sutartis su duomeny tvarkytojais.

VDAI nustaté, kad 19 finansy istaigy
nejgyvendino tinkamy techniniy duomeny saugumo
priemoniy: kompiuteriai néra apsaugoti slaptazodziais
arba kompiuterio ekrano uzsklanda néra apsaugota
slaptazodziu,  neuZtikrintos  tinkamos  techninés
duomeny saugumo priemonés perduodant duomenis
automatiniu biidu, suteiktos teisés vartotojams patiems
diegti programas, tuo pafiu vidiniu {monés
kompiuteriniu  tinklu  naudojasi  keliy duomeny
valdytoju kompiuteriy vartotojai.

Finansy Istaigoms, teikianCioms
investicines paslaugas, dél minéty pazeidimy
pasalinimo pateikti nurodymai.

EUROPOS SAJUNGOJE

Dalyvavimas darbo grupése, susitikimuose

2008 m. gruodzio 10 d. Briuselyje
(Belgija) ivyko 68-asis direktyvos 95/46/EB 29
straipsnio darbo grupés duomenuy apsaugai
tvarkant asmens duomenis susitikimas. Renginyje
dalyvavo VDAI direktorius Algirdas Kuncinas
bei Skundy nagring¢jimo ir tarptautinio
bendradarbiavimo  skyriaus vedé¢ja Neringa

Susitikime  buvo
aptariamos  duomeny
problemos:

- Rengiamas 29 str. darbo grupés nuomonés
projektas dél socialiniy tinkly;

- PaieSkos priemoniy teikéjy veikla, susijusi su
naudotojy duomeny tvarkymu. Siy paslaugy
teikéjus norima paskatinti daugiau démesio skirti
fiziniy asmeny duomeny saugojimo terminui ir
anonimizavimui;

- Susirtipinta privatumo apsauga pateikiant
panoraminius  gatviy vaizdus (Zemeélapius)
internete, nes gali biti matomi namy, automobiliy
numeriai ir pan.

- 29 str. darbo grupé Europos Komisijai planuoja
pateikti atsakymus apie saugumo priemoniy ir
keleiviy skenavimo oro uostuose itaka Zzmogaus
teiséms, privatumui, orumui ir asmens duomeny
apsaugai.

nagrin¢jamos  ir
apsaugai  aktualios

2008 m. gruodzio 15-17 d. Briuselyje
(Belgija) ivyko Europolo, Sengeno, Muitinés
jungtiniy  prieziuros institucijy, Policijos ir
teisingumo darbo grupés bei Eurodac susitikimai.
Juose dalyvavo VDALI direktoriaus pavaduotoja
Rita Vaitkevic¢iené bei Skundy nagrinéjimo ir
tarptautinio bendradarbiavimo skyriaus vedéja

v —
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Susitikime, be kity svarbiy temy, informuota,
kad netrukus bus patvirtintos 20062008 m. Europolo
jungtinés priezitiros institucijos, 2005-2008 m. Sengeno
jungtinés prieziiros institucijos, metin¢ Policijos ir
teisingumo darbo grupés ataskaitos. Sengeno jungtinés
prieziliros institucijos susitikime buvo pristatyta
duomeny perkélimo i§ vienos Sengeno informacinés
sistemos 1 kita (i$ SIS 11 SIS II) ypatumai. Informuota,
kad tam tikra laika egzistuos abi sistemos, bus valstybiu
nariy, prijungty prie centrinio mazgo, ir valstybiu nariy,
prijungty prie antrojo centrinio mazgo. Planuojama, kad
2009 m. liepos— rugpjii¢io mén. visi duomenys galutinai
bus perkelti 1 SIS IL

Nauji mandatai Europos
prieziiiros pareigiino jstaigoje

Europos Parlamentas ir Taryba sutaré Peterj
Hustinxa paskirti antrajai Europos duomeny apsaugos
prieziliros pareigino kadencijai. Naujuoju pareigino
pavaduotoju penkeriems metams iSrinktas Giovannis
Buttarellis. Perrinktas pareiglinas ir naujasis jo
pavaduotojas darba pradés 2009 m. pradzioje iSkart po
to, kai bus iSleistas oficialus sprendimas.

P. Hustinxas eina Europos duomeny apsaugos
prieziliros pareigtino pareigas nuo 2004 m., nuo pat §ios
institucijos isikiirimo. Reikéty atkreipti démesi, kad itin
svarus P. Hustinxo indélis kuriant §ia, tuomet dar nauja,
priezitiros institucija ir formuojant jos vaidmeni
Europos Bendrijos lygiu. P. Hustinxas, kaip Europos
duomeny apsaugos prieziiiros pareigiinas, keleta karty
yra lankgsis Lietuvoje ir skaitgs praneSimus VDAI
rengtose konferencijose.

duomeny apsaugos

G.  Buttarellis, Italijos  deleguotas
kandidatas, turi Italijos duomenuy apsaugos
prieziiros institucijos generalinio sekretoriaus
patirties, yra buves Sengeno jungtinés prieZiiiros
institucijos prezidento pavaduotoju ir prezidentu.
Jis atstovavo Italijai daugybéje komitety ir darbo
grupiy, susijusiu  su duomenuy apsaugos
problemomis tiek jvairiose Europos Sajungos
institucijose, tiek Europos Taryboje.

GREITAI

Sausio 28-0ji — Duomeny apsaugos diena

2009 m. sausio 28 d. treCigkart bus
$ventiama Duomeny apsaugos diena. Si data
pazymi Europos Tarybos Konvencijos Nr. 108
D¢l asmeny apsaugos rySium su asmens duomeny
automatizuotu tvarkymu metines. Duomeny
apsaugos diena minés visos Europos Sajungos
duomeny apsaugos institucijos.

VDAL treCigja Duomeny apsaugos diena
ketina paminéti kartu su biblioteky atstovais. Taip
pat kaip viena i8 Siai dienai paminéti skirty akciju
laikome direktoriaus Algirdo Kuncino
dalyvavima e. konferencijoje, skelbiamoje
Lietuvos Zmogaus teisiy centro projekto ,,Mano
teisés* svetaingje. Visi kvieCiami aktyviai teikti
klausimus, susijusius su asmens duomeny
apsauga, svetain¢je www.manoteises.lt nurodytu
bidu.

Daugiau ir iSsamesnés informacijos bus
skelbiama VDALI svetainéje www.ada.lt.

Si naujieny biuletenj galite uZsisakyti Valstybinés duomeny apsaugos inspekcijos svetainés www. ada.lt

skiltyje ,,Naujieny prenumerata“
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