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VALSTYBINE DUOMENU APSAUGOS INSPEKCIJA — tai Lietuvos Respublikos Vyriausybés istaiga, ikurta 1997 m. Lietuvos Respublikos
Vyriausybés 1996 m. spalio 10 d. nutarimu ,,Dél Valstybinés duomeny apsaugos inspekcijos isteigimo®. Valstybiné duomeny apsaugos inspekcija
nagringja asmeny skundus, tikrina asmens duomeny tvarkymo teisétuma, konsultuoja duomeny valdytojus ir subjektus, tvarko Asmens duomeny
valdytojy valstybés registra, teikia pasitilymus valstybeés ir savivaldybiy institucijoms bei jstaigoms dé¢l asmens duomeny tvarkymo, apsaugos, vykdo

kitas jstatymu priskirtas funkcijas.

Naujieny biuletenyje vartojamos santrumpos:

VDAI — Valstybiné duomeny apsaugos inspekcija, ADTA] — Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas

INSPEKCIJOJE
Rekomendacija:
elektroniniu pastu

2008 m. lapkri¢io mén. VDAI parengé
rekomendacija, kaip saugiai perduoti duomenis
elektroniniu pastu, t. y. kaip siysti saugius elektroninius
laiSkus, kuriuos perskaityti galéty tik adresatas, o ne
kitas paSalinis asmuo.

ISsiystas elektroninis laiSkas keliauja
kompiuteriniais tinklais. Nors tai trunka vos kelias
sekundes, jis pereina per daugybg irenginiy, nuskrieja
Simtus kilometry, kol galy gale pasiekia adresata. Tai
yra patogus susiraS§in¢jimo ar duomeny perdavimo
biidas, taciau, jeigu siunciate itin svarbia, slapta,
konfidencialia informacija ar asmens duomenis, tai néra
saugu (jei nepasiriipinama tam tikra apsauga). Jei laiSka
siunciate elektroniniu budu, kyla grésmé jo turinio
konfidencialumui ir vientisumui. Elektroninj laiSka
galima perimti, perskaityti arba dar blogiau — pakeisti
Jums to net neZinant. Galimybg tai padaryti turi:

1.  Piktavalis, esantis tame  paliame
kompiuteriniame vidiniame tinkle. Su tam tikra
kompiuterine programa jis gali paveikti kompiuterius
jungiant] {rengini ir pamatyti jisy siun¢iamo laisko
turinp (paveikus tam tikra prietaisa laiSkas yra
nukreipiamas { piktavalio kompiuterj, o tik po to
persiun¢iamas gavéjui).

2. Elektroninio paSto serverio administratorius.
Jis turi prieiga prie visy elektroninio pasto serveryje
esanciy laisky. Kiekvieno siunciamo ir gaunamo
elektroninio laisko tarpiné stotelé, esanti tarp siuntéjo ir
gavejo, yra pasto serveris. Priklausomai nuo pasto
serverio konfigtracijos laisSkas jame gali iSbuti nuo keliy
sekundziy iki keliy mety.

Saugus duomeny perdavimas

3. Piktavalis, prisijunggs bet kurioje kelio,
kuriuo keliauja laiskas (signalas), atkarpoje. Siuo
atveju taip pat naudojama viena i§ specialiy
programuy, kuriy internete gausu, ir daugelis 1§ ju
yra nemokamos bei atviro kodo.

Piktavaliy naudojamos programos yra
gana lengvai prieinamos. Jos placiai apraSomos
tvairiose  Salyse leidziamuose informaciniy
technologiju Zurnaluose ir nuolat populiaréja
internete.

Norédami apsaugoti elektroninio laisko
turinj, turite pasitelkti Sifravima (kriptografija).
Egzistuoja keletas elektroniniy laiSky Sifravimo
biidy. Sioje rekomendacijoje pateikiamas vienas
1§ ju — lengvai jgyvendinamas ir nemokamas
(turint Windows 2003 server).

Norédami naudotis §ia saugumo priemone,
turite ja idiegti ir sukonfigiiruoti. Tai daryti reikia
tik viena karta, o po to laiSkai bus Sifruojami
vienu mygtuko spustel¢jimu. Konfigliracija yra
nesudétinga, ja galima iSskaidyti | kelis etapus:

1. Windows 2003 Certificate serviso
idiegimas ir konfigtiravimas.

2. Dvieju rakty (vieSojo ir privataus)
sukiirimas.

3. Rakty idiegimas kompiuteriuose.

4.  Elektroninio  paSto  programos
konfigtiravimas, kad ji galéty atpaZinti, kuriuo
atveju koki vieSaji rakta reikia naudoti praneSimui
Sifruoti.

Prie kiekvieno etapo yra pateiktos detalaus
aprasSymo nuorodos, kuriose Zingsnis po Zingsnio
18déstyta, kaip tai atlikti.

Piktavaliai, perémg Sifruota elektroning
laiSka, vietoje laiSko turinio matys prasmés
neturin¢ius simbolius. Sifruota laiska galés
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perskaityti tik laiSko gavéjas, nes tik jis turi rakta, galinti
isgifruoti pranesima. Siuo metu tai yra viena saugiausiu
Sifravimo  technologiju. Ji  veikia  asimetrinés
kriptografijos principu, kuomet vienu raktu yra
uzSifruojamas praneSimas, o kitu isSifruojamas. Tuo
paciu principu veikia ir visi saugils prisijungimai prie
internetinés bankininkystés svetainiy.

Sia saugumo priemong rekomenduojama naudoti
Istaigoms, imonéms ir t. t., elektroniniu pastu
teikian¢ioms asmens duomenis kitiems juridiniams
asmenims ar tiesiog savo padaliniams. Ji uztikrina toki
perduodamy asmens duomeny saugumo lygi, kuris
atitinka jy perdavimo keliama rizika.

Sia saugumo priemone galima naudotis tik
tuomet, kai zZinomi konkretis kompiuteriai, 1§ kurio ir {
kur] siunCiamas elektroninis laiSkas. Tuomet | Siuos
kompiuterius idiegiami raktai ir sé¢kmingai naudojamasi
paslauga.

Filma ir daugiau informacijos, kaip idiegti Sia
saugumo priemong, galite rasti VDAI svetainéje adresu
http://www.ada.lt/index.php?action=page&Ing=I1t&id=5
94.

VDAI atlikto patikrinimo dél UAB ,,Omnitel*
vykdyto asmens duomeny tvarkymo tiesioginés
rinkodaros tikslu apibendrinimas

VDAI 2008 m. antrojo pusmecio pradzioje
atliko asmens duomeny tvarkymo teisétumo patikrinima
UAB ,,Omnitel®.

Buvo nustatyta, kad UAB ,,Omnitel* i§ Lietuvos
Respublikos rySiy reguliavimo tarnybos interneto
svetainés yra gavusi ir tvarko kity elektroniniy rySiy
paslaugy teikéju abonenty telefono rySio numerius.
Tiems kity elektroniniy rySiy paslaugy teikéju
abonentams buvo skambinama UAB ,,Omnitel* vardu ir
siilomos UAB ,,Omnitel* paslaugos. UAB ,,Omnitel*
igaliojo UAB ,,Lintel” vykdyti UAB ,,Omnitel* vardu
tiesioging rinkodara, t. y. skambinti pateiktais UAB
,,Omnitel*“ konkurenty abonenty telefono numeriais ir
sitlyti asmenims UAB ,,Omnitel* paslaugas — pristatyti
UAB ,,Omnitel teikiamas elektroniniy rySiy paslaugas
ir itikinti respondenta Siomis paslaugomis pasinaudoti.

Tiesioginés rinkodaros vykdyma naudojant
elektroniniy rySiy paslaugas reglamentuoja Lietuvos
Respublikos elektroniniy rysiy istatymas (Zin., 2004,
Nr. 69-2382). Jis numato, kad naudoti elektroniniy rySiy
paslaugas tiesioginés rinkodaros tikslu leidziama tik
esant iSankstiniam abonento sutikimui. Lietuvos
Respublikos asmens duomeny teisinés apsaugos
Istatyme (Zin., 1996, Nr. 63-1479; 2003, Nr. 15-597)
numatyta, kad tiesioginé rinkodara — veikla, kuri skirta
pastu, telefonu arba kitokiu tiesioginiu biidu sidlyti

asmenims prekes ar paslaugas ir (ar) teirautis ju
nuomonés d¢l siilomy prekiy ar paslaugy. Be to,
Lietuvos vyriausiasis administracinis teismas
savo 2006 m. birzelio 22 d. nutartyje
(administraciné byla Nr. N3-733-06) konstatavo,
kad ,abonento sutikimas naudoti elektroninio
rySio paslaugas tiesioginés rinkodaros tikslu, kaip
numatyta Elektroniniy rySiy istatyme, turéty biiti
gautas 1§ anksto, o ne tuo paciu metu panaudojant
tiesiogines rinkodaros priemones.

UAB ,,Omnitel“ VDAI nepateiké jokiy
irodymuy, patvirtinancia, kad $i bendrové turéjo
kity elektroniniy rySiy paslaugy teikéjy abonenty,
kuriems UAB ,,Omnitel* vardu buvo skambinama
ir sialomos UAB ,Omnitel“ teikiamos
elektroniniy rysiy paslaugos, iSankstinj sutikima,
t. y. sutikima, kuris biity gautas i§ anksto, prie§
elektroniniy  rySiy  paslaugy  panaudojima
tiesioginés rinkodaros tikslu, o ne tuo paciu metu
panaudojant elektroniniy rySiy priemones. Tokio
iSankstinio patvirtinimo UAB ,,Omnitel* neturéjo.

VDAI S$iam elektroniniy rySiy paslaugy
teikéjui pateiké nurodyma elektroniniy rySiy
paslaugas naudoti tiesioginés rinkodaros tikslais
tik turint iSankstini abonento sutikima, t. y.
sutikimas turi buti gautas 1§ anksto, prie§
elektroniniy  rySiy  panaudojima  tiesioginés
rinkodaros tikslu, o ne tuo paciu metu naudojant
elektroninio rySio priemones.

LIETUVOJE

Duomeny apsaugai aktualus teisés aktai,
isigalioj¢ lapkric¢io ménesj

2008 m. spalio 22 d. Lietuvos Respublikos
Vyriausybés nutarimu Nr. 1080 ,,Dél Lietuvos
Respublikos Vyriausybés 2002 m. liepos 12 d.
nutarimo Nr. 1129 , D¢l nekilnojamojo turto
registro nuostaty patvirtinimo® pakeitimo® (Zin.,
2008, Nr. 126-4808) pakeisti Nekilnojamojo turto
registro nuostatai.

2008 m. spalio 27 d. Lietuvos Respublikos
vidaus reikaly ministro isakymu Nr. 1V-384 , D¢l
valstybés institucijy ir istaigy informaciniy
sistemy elektroninés informacijos techniniy
saugos reikalavimy patvirtinimo ir Lietuvos
Respublikos vidaus reikaly ministro 2007 m.
liepos 11 d. isakymo Nr. 1V-247 | D¢l valstybés
institucijy ir jstaigy informaciniy sistemy
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klasifikavimo pagal jose tvarkoma elektroning
informacija gairiy ir valstybés institucijy ir istaigy
informaciniy sistemy elektroninés informacijos saugos
reikalavimy patvirtinimo® pakeitimo* (Zin., 2008,
Nr. 127-4866) patvirtinti nauji Valstybés institucijy ir
istaigy informaciniy sistemy elektroninés informacijos
techniniai saugos reikalavimai.

2008 m. spalio 29 d. Lietuvos Respublikos
Vyriausybés nutarimu  Nr. 1096 ,Dél Lietuvos
Respublikos Vyriausybés 2000 m. rugséjo 4 d. nutarimo
Nr. 1049 ,,D¢l uzsienie€iy registro isteigimo ir nuostaty
patvirtinimo® pakeitimo* (Zin., 2008, Nr. 127-4850)
pakeisti UZsienieciy registro nuostatai.

2008 m. spalio 29 d. Lietuvos Respublikos
Vyriausybés nutarimu Nr. 1140 ,Dé¢l Lietuvos
Respublikos Vyriausybés 2003 m. kovo 18 d. nutarimo
Nr. 325 ,,Dél Lietuvos Respublikos dizaino registro
isteigimo ir Lietuvos Respublikos dizaino registro
nuostaty  patvirtinimo®  pakeitimo® (Zin., 2008,
Nr. 132-5078) pakeisti Lietuvos Respublikos dizaino
registro nuostatai.

2008 m. lapkricio 12 d. Lietuvos Respublikos
Vyriausybés nutarimu Nr. 1163 ,Dél Lietuvos
Respublikos Vyriausybés 2002 m. vasario 20 d.
nutarimo Nr. 262 ,D¢l asmens duomeny valdytoju
valstybés registro nuostaty ir duomenuy valdytoju
praneSimo apie duomeny tvarkyma taisykliu
patvirtinimo® pakeitimo* (Zin., 2008, Nr. 133-5137)
pakeista Asmens duomeny valdytoju valstybés registro
nuostatai ir Duomeny valdytoju praneSimo apie
duomeny tvarkyma taisyklés. Sis nutarimas jsigalioja
2009 m sausio 1 d.

2008 m. lapkricio 12 d. Valstybinés duomeny
apsaugos inspekcijos direktoriaus 1sakymu
Nr. IT-71(1.12) ,Dél  bendryju  reikalavimy
organizacinéms ir techninéms duomeny saugumo
priemonéms patvirtinimo* (Zin., 2008, Nr. 135-5298)
patvirtinti Bendrieji reikalavimai organizacinéms ir
techninéms duomeny saugumo priemonéms. Jie nustato
bendruosius reikalavimus organizacinéms ir techninéms
duomeny saugumo priemonéms, kurias privalo
igyvendinti  duomeny  valdytojas ir  duomeny
tvarkytojas, siekdami apsaugoti asmens duomenis nuo
atsitiktinio ar neteiséto sunaikinimo, pakeitimo,
atskleidimo, taip pat nuo bet kokio kito neteiséto
tvarkymo.

2008 m. lapkri¢io 14 d. priimtas Lietuvos
Respublikos elektroniniy rysiy istatymo 1, 3, 7,
12, 34, 77 straipsniy, devintojo skirsnio ir priedo
pakeitimo ir papildymo bei istatymo papildymo
nauju priedu jstatymas Nr. X-1835 (Zin., 2008,
Nr. 137-5383). Istatymas isigalioja 2009 m. kovo
15 d.

2008 m. lapkricio 19 d. patvirtintas
Lietuvos Respublikos Vyriausybés nutarimas
Nr. 1182 ,,Dél Lietuvos Respublikos Vyriausybés
2001 m. rugséjo 25 d. nutarimo Nr. 1156 ,,Dél

Valstybinés duomeny apsaugos inspekcijos
struktiirinés reformos, igaliojimy suteikimo,
valstybinés duomeny apsaugos inspekcijos

nuostaty patvirtinimo ir su tuo susijusiy Lietuvos
Respublikos  Vyriausybés nutarimy dalinio
pakeitimo* pakeitimo* (Zin., 2008,
Nr. 136-5319). Nutarimas isigalioja 2009 m.
sausio 1 d.

EUROPOS SAJUNGOJE

Dalyvavimas darbo grupése, susitikimuose

2008 m. lapkri¢io 26 d. Mancesteryje
(Jungtine Karalyst¢) VDAI Informacijos ir
technologiju skyriaus ved¢ja Ausra Guciené
dalyvavo Jungtinés Karalystés duomeny apsaugos
institucijos surengtoje konferencijoje.

Renginio tema — iSankstinis privatumo
numatymas kuriant informacinés visuomenés
projektus (angl. privacy design). Konferencijoje
dalyvavo ivairiy Saliy duomeny apsaugos ir
verslo atstovai, informaciniy technologijy kiiréjai,
kurie yra skatinami savo produktuose placiau
diegti privatuma palaikanc¢ias technologijas
(PET). Konferencijos  praneséjai  pristaté
kuriamiems projektams keliamus reikalavimus ir
poveikio  duomeny apsaugai  patikrinimo
metodika. Duomeny valdytojai  pasidalijo
pasteb¢jimais ir patirtimi, kuria igijo naudodami
siiloma metodika. Dalis praneSimy buvo susij¢ su
e. valdzios projektu ir Sioje srityje kylanciomis
problemomis.
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EDAPP nuomoné¢ dél bendro transatlantinés
informacijos naudojimo teisésaugos tikslais:
paZangai paspartinti reikalingi papildomi veiksmai

2008 m. lapkricio 10 d. EDAPP priémée
nuomong deél ES-JAV auksciausio lygio kontaktinés
grupeés baigiamosios ataskaitos, pateiktos
pirmininkaujant ES 2008 m. birzelio mén., d¢l bendro
naudojimosi informacija ir privatumo bei asmens
duomeny apsaugos. Ataskaitoje nubréziami bendrieji
privatuma ir duomenuy apsauga reglamentuojantys
principai, kokiy reikéty imtis veiksmy, susijusiu su
keitimusi informacija tarp Europos Sajungos valstybiy
nariy ir Jungtiniy Amerikos Valstijy, siekiant paZaboti
terorizma ir sunkius tarptautinius nusikaltimus.
Ataskaitoje pateiktas galimo instrumento pasirinkimas
taikant bendruosius duomeny perdavimo principus.

EDAPP pastebi pazanga, pasiekta tarp ES ir
JAV institucijy uztikrinant veiksminga privatumo ir
asmens duomeny apsaugos rezima keiCiantis
informacija tarp teisésaugos instituciju. Vis délto,
atsizvelgdamas | uzduoties sudétinguma ir galima
transatlantinio instrumento poveiki duomeny apsaugai
jis akcentuoja poreiki geriau iSanalizuoti Siai paZangai
spartinti  sitlomus biidus ir rekomenduoja sudaryti
veiksmy plana, skirta susitarimui priartinti. Toks
veiksmy planas itraukty visas suinteresuotas Salis
{vairiais procediiros etapais ir pateikty gaires tolesniems
Zingsniams.

EDAPP iSskiria tokius pagrindinius aspektus,
kuriems reikéty detalaus iSaiSkinimo ir konkreciy
nuostaty:

- Bendro naudojimosi informacija instrumento
pobudis ir apréptis. EDAPP pritaria, kad turéty biti
patvirtintas teisiSkai privalomas instrumentas.

- Koregavimo mechanizmai. Tvirti koregavimo
mechanizmai, iskaitant administracines ir juridines
pagalbos priemones, turi biti prieinami visiems
individams, nepriklausomai nuo jy tautybes.

- Priemonés, uztikrinancios individy teises. Ir
toliau reikéty tobulinti duomeny tvarkymo skaidruma
bei individy susipazinimo su asmens duomenimis ir ju
taisymo salygas.

EDAPP pabrézia, kad ES ir JAV
tarpusavio susitarimas turéty buti sudarytas pagal
Lisabonos sutartj (priklausomai nuo jos
isigaliojimo datos), kad biity uztikrintas teisinis
aiSkumas, kuo daugiau jtraukiant Europos
Parlamentg ir teising Europos Teisingumo Teismo

kontrole.
(EDAPP informacija, 2008 m. lapkricio 12 d.)

KITOSE SALYSE

Urugvajus priémé nauja asmens duomeny
apsaugos jstatyma

2008 m. rugpjiicio mén. Urugvajus priemée
nauja asmens duomeny apsaugos istatyma,
paremta Europos Sajungos Duomenuy apsaugos
direktyva ir atsizvelgiant { regiono tendencijas.
Pana$iis istatymai jau yra iSleisti Argentinoje,
Cil¢je ir Kolumbijoje. Iki $iol tik Argentinos
istatymai ES buvo jvertinti kaip uztikrinantys
tinkama apsauga. Urugvajus, Cile, Meksika ir
Kolumbija kreipési | Europos Komisija, kad biity
nuspresta, ar juy istatymai atitinka ES standartus.

Pagal priimta istatyma  Urugvajuje
steigiamas reguliavimo ir asmens duomeny
kontrolés padalinys. Jis suvienija viesa ir privaty
sektorius, pavienius asmenis ir istaigas bei
organizacijas kaip juridinius asmenis, kuriy jrasai
yra laitkomi duomeny bazése, tvarkomi
vyriausybiniy, vieSyjuy ir privaciy organizacijy.
Institucijoms skirtas vieneriy mety terminas
Isisavinti naujas gaires ir ju laikytis.

(,, Privacy Laws & Business* informacija, 2008 m.

spalio 28 d., Nr. 73)

gi naujieny biuletenj galite uZsisakyti Valstybinés duomeny apsaugos inspekcijos svetainés www. ada.lt

skiltyje ,,Naujieny prenumerata*
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